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Sistema de Envio de

Mensagens Integrado



¥ Médulo de Prevencéao

Este modulo tem por objectivo gerir 0 envio de mensagens por SMS e Email.
Num sistema que gere informagcéo existe sempre um conjunto de situacdes cuja
ocorréncia devera ser notificada a elementos da empresa que poderdo atuar de
imediato evitando que o contato com esta informagao ocorra ja numa fase tardia o que
pode resultar em danos, atrasos ou perdas de informacgéo que se traduzem em falhas
de qualidade e mesmo custos.
De forma a garantir o méximo de autonomia na identificacéo de situagbes importantes e
no respetivo reencaminhamento, este modulo de prevencgéo foi objeto de um estudo para

identificar funcionalidades que permitam melhorar a eficiéncia de sistemas que processem pequenas ou grandes

quantidades de informacéao.
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FILTRAGEM DE INFORMACAO

INTERFACE com A INFORMAGAO

Este modulo pode ser interligado a qualquer sistema que seja OPC Server podendo
desta forma ser ligado a qualquer SCADA que seja compativel com o OPC.

Caso existam outras aplicagdes no sistema que necessitem de enviar mensagens, este
modulo tem abertura para que essas aplicagdes possam enviar SMS ou emails fa-
cultando interfaces para permitir a comunicacao com a aplicagéo de envio de mensa-
gens. Desta forma um software de faturagéo pode enviar um SMS ao responsavel de IT,
por exemplo. Esta disponivel uma API para poder ser usada por programadores, caso
necessario.

De forma a tornar o envio de informagao o mais flexivel possivel, o utilizador pode criar os seus préprios alarmes recorren-
do a qualquer férmula numérica ou binaria compativel com o Excel. Neste sentido, podem ser criados alarmes referentes
a informagdes provenientes de varios autdmatos ou do proprio SCADA.

Para aumentar a fiabilidade na detecéo, estéo disponiveis varios filtros de validagcdo da informacdo e outros parametros
com o objetivo de minorar a repeticdo de envios de informagéo em caso de falha de comunicagdes. Os alarmes apenas
sdo validados se todas as variaveis da férmula forem validas.

_ Envio b MENSAGENS
il A solugéo de prevencgéo permite o envio de mensagens SMS para os telemoéveis
g dos destinatarios. O envio da mensagem é seguido até que esta chegue ao
i Fr— telemovel, permitindo saber a hora a que a mensagem foi entregue no centro de
D =R mensagens da operadora e a hora a que a mesma foi entregue no telemével.
P - | Caso seja detetado que a mensagem nao foi entregue, esta é enviada para um
Smigs e - outro elemento seguindo a légica estipulada.
. O envio de emails é feito sem a necessidade de usar um servidor de mail.
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il DiReciONAMENTO DE MENSAGENS
s = = Esta solugéo vai muito além de enviar mensagens para uma equipa de
i Fr— prevencao. Esta disponivel uma estrutura hierarquica de grupos que
R s e B pode ou ndo ser usada. Esta estrutura permite o envio de mensagens
S | e para grupos especificos, responsaveis de instalagdes, responsaveis
S - de zona, para o especialista da eletromecéanica ou outra divisao,
responsaveis de area, supervisor do sistema e caso nao haja nin-
— guém disponivel para receber a mensagem, esta é enviada
;L_ para um grupo de excecao.
el == As mensagens podem ser enviadas para varios grupos e o
— = — seu envio pode ser condicionado por nimero de repeti¢oes,
et _ respeitando a sequéncia de ordem dentro dos grupos ou
e & i enviado para todos os elementos.
e Para condicionar a recepcéo de certas mensagens os uti-
S lizadores podem ter associados niveis de seguranca limi-
\_ = _J tando o tipo de mensagens que recebem.




CONFIGURAGAO
O utilizador tem toda a autonomia para configurar o sistema de pre-

vencdo, podendo criar novos alarmes, grupos de prevencéo,

bem como gerir todos os calendérios de prevencao.
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O sistema de prevencdo € modular e usa como base de
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dados o SQL Server. A solugcdo pode ser instalada para
processar alarmes provenientes de SCADAs ou apenas para
garantir o envio de mensagens por SMS ou Email que tém origem
noutras aplicacdes que necessitem de enviar mensagens.
Aligacao ao SCADA permite redundancia.

Para aumentar a fiabilidade do sistema, pode ser usada uma plataforma

virtual com base em VMWare.
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O utilizador pode saber a qualquer momento como esta o estado do servico de pre- ~ & drg &
vencao, tendo indicacao do estado de ligacdo ao modem GSM, ligacao a Internet, ,‘ Q ..
nivel de sinal GSM, estado de ligacdo a base de dados e estado de ligacdo ao f Grupos
SCADA, entre outras informacdes. ] - Grupg e —
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Esta disponivel um relatério com o resumo das mensagens que tenham ocorrido
num periodo de tempo definido pelo operador. Sao listadas todas as mensagens
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com indicagéo do destino e toda a cronologia que ocorreu desde que o alarme foi - Pessoy,
detetado até que o mesmo tenha sido recebido no telemével. Esta informacéo -’"'OTﬂsm
permite saber se os SMS chegaram ao destino e detetar situa¢des anormais do o O 45 m“'“mn@,,
operador de comunicagdes identificando os casos em que o SMS nao é rece- _J O mes..
bido ou chega com grande atraso. A "ogers..
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¥’ Integracéo no Portal PLUGME

A Web veio trazer uma maior flexibilidade no acesso a informacéao, permitindo simplificar a interagdo com os utilizadores.

O Portal PLUGME atua como uma plataforma modular que permite integrar diferentes aplica¢des instaladas no cliente.
Atualmente um sistema é composto por um conjunto de médulos que apesar de poderem ter alguma interacg¢ao, séo inde-
pendentes na forma de acesso. Este individualismo obriga o utilizador a ter de comutar entre aplicacdes, levando também
a necessidade de repetidas operagdes de login para entrar dentro de cada aplicagéo.

O Portal PLUGME reuine numa solugéo Web, um conjunto de aplicagbes que estao dependentes de um Unico login. A conta
de cada utilizador confere-lhe as permissdes que ele devera ter dentro de cada aplicagdo. Tudo isto, com a vantagem do
acesso ser através de um browser simplificando as necessidades de instalagéo de software.

O mddulo de prevencéo pode ser integrado neste portal do qual podem fazer parte outros mddulos opcionais, como € caso
de:

Médulo de Relatérios

Fichas de Equipamento
Consulta de Alarmes e eventos
Mapa Geografico
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